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Leitfaden zur Inbetriebnahme

der Sicherheitseinrichtung in Registrierkassen

Ab 1. April 2017 muUssen Registrierkassen mit einer Sicherheitseinrichtung vor
Manipulation geschutzt werden. Der aktive Manipulationsschutz ist am Beleg als QR-
Code erkennbar. Der QR Code beinhaltet einen Signaturwert, der fur die Signierung
der Barumsdatze in der Registrierkasse erforderlich ist. Mit dieser Signatur werden die
Barumsdize der Registrierkasse in  chronologischer Reihenfolge miteinander
verkettet. Eine Datenmanipulation untferbricht die geschlossene Barumsatzkette und
ist somit nachweisbar.

Folgende funf Schrite sind notwendig, um die gesetzeskonforme
Sicherheitseinrichtung in Registrierkassen in Betrieb zu nehmen:

1. Beschaffung der Signatur- bzw. Siegelerstellungseinheit (bei A-Trust, e-
commerce monitoring oder PrimeSign),

2. Initialisierung der manipulationssicheren Registrierkasse,

Erstellung des Startbeleges,

4. Registrierung der beschafffen Signaturkarte und manipulationssicheren
Registrierkasse Uber FinanzOnline

5. Prdfung des Startbelegs

w

Schritt 1 - Signatur- bzw. Siegelerstellungseinheit:

In Osterreich sind derzeit folgende Unternehmen als Vertrauensdiensteanbieter
zugelassen:

e A-Trust GmbH (http://www.o-trust.at/; Tel: +43 650/511 07 07)

e e-commerce monitoring GmbH (http://www.globalfrust.eu/; Tel: +43 1 53 20
944)

e PrimeSign GmbH (https://www.prime-sign.com/; Tel: +43 316 25 830)

Die Produkte und Kosten k&dnnen den einzelnen Homepages enthommen werden.
Einige Kassenhersteller bieten den Erwerb der Signatur- bzw. Siegelerstellungseinheit
auch direkt an. Es empfiehlt sich vor der Beschaffung eine Anfrage beim
Kassenhersteller.

Schritt 2 - Initialisierung der manipulationssicheren Registrierkasse:

Die Initialisierung der Registrierkasse wird in Form eines Softwareupdates
durchgefuhrt. Das Softwareupdate wird von Ihrem Kassenhersteller bzw. -h&ndler zur
VerflUgung gestellt. Nehmen Sie dazu Kontakt mit Ihrem Kassenhersteller bzw. -
h&ndler auf.

Seite 1/4


http://www.a-trust.at/;
http://www.globaltrust.eu/;
https://www.prime-sign.com/;

/ Steuerberatung
e I Unternehmensberatung
Wirtschaftsprifung

ACHTUNG! Vergessen Sie nicht, vor der Inifialisierung der manipulationssicheren
Registrierkasse die bis dahin aufgezeichneten GeschdftsfGlle gesondert
abzuspeichern. Denn alle in der Registrierkasse gespeicherten Aufzeichnungen
werden im Zuge der |Initialisierung der manipulationssicheren Registrierkasse
geldscht!

Schritt 3 - Erstellung des Startbeleges:

Im einfachsten Fall erfasst man fur die Erstellung des Startbeleges unmittelbar nach
der Initialisierung der manipulationssicheren Registrierkasse einen Geschdaftsfall mit
Betrag Null Euro. Ob es fur die Erstellung des Startbelegs auch noch andere
Moglichkeiten gibft, kiGren Sie bitte mit Inrem Kassenhersteller bzw. -hdndler.

Schritt 4 - Registrierung Uber FinanzOnline:

FinanzOnline stellt fur die Registrierung Eingabemasken und elekironische
Ubermittiungsméglichkeiten zur VerfUgung. Registrierkassen mit Internetzugang
kbnnen mit Soffware-Komponenten ausgestattet sein, die die zu registrierenden
Daten miftels Web-Service direkt Uber FinanzOnline Ubertragen kdnnen. Dazu
mussen Sie als Unternehmer Uber einen eigenen FinanzOnline Zugang verfugen.

Signaturkarten und Registrierkassen sind unabhdngig voneinander zu registrieren.
Pro Signaturkarte sind die Seriennummer des Signatur- bzw. Siegelzertifikats sowie
der Name des Vertrauensdiensteanbieters anzugeben.

Datenerfassung Hilfe
Art der Sicherheitseinrichtung: [Bitte auswzhlen -
Vertrauensdiensteanbieter Bitte auswihlen *
Seriennummer des Signatur- bzw. [ =
Siegelzertifikates:
| Ragistrieren |

Furiick 7ur Funktionsanswahl

Pro Registrierkasse sind die Kassenidentifikationsnummer und der AES-SchlUssel
anzugeben. Diese erhalten Sie spdfestens im Zuge der Inifialisierung Ihrer
Registrierkasse bzw. Uber Ihren Kassenhersteller bzw. -hdndler.

Datenerfassung Hilfe

Kassenidentifikationsnummer; I b

Bemerkung: |

Benutzerschliissel AES-256: [ b

Priifwert fur Benutzerschliissel: | Wenn Sie von Ihrem Kassensoftwarehersteller einen Priifwert fiir den Benutzerschliissel AES-256 zur Verfligung
gestellt bekommen haben, kénnen Sie diesen hier eingeben, um die Richtigkeit der Eingabe des Benutzerschliissels
tberprifen zu kénnen.

Selbstverstdndlich kénnen wir Sie bei der Registrierung Uber FinanzOnline
unterstiitzen, wenn Sie uns die entsprechenden Daten zur Verfligung stellen.
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Schritt 5 - Priifung des Startbeleges:

Bei der Startbelegprufung wird mit Hilfe der BMF Belegcheck-App festgestellt, ob die
Inbetriebnahme der Sicherheitseinrichtung |hrer Registrierkasse ordnungsgemai
durchgefuhrt wurde. Nach erfolgreicher Registrierung Uber FinanzOnline kdnnen Sie
den Authentifizierungscode fur die Freischaltung der BMF Belegcheck-App
anfordern. Der Startbeleg muss nach der Registrierung der Signaturkarte und der
Registrierkasse nach den Vorschrifften der BAO aufbewahrt werden (zumindest
sieben Jahre). Die Prafung des Startbeleges mit Hilfe der BMF Belegcheck-App hat
bis spdtestens 31. Mdarz 2017 zu erfolgen. Bei Inbetriebnahme einer Registrierkasse
ab dem 1. April 2017 darf zwischen Registrierung Uber FinanzOnline und der Prufung
des Startbelegs nur noch eine Woche liegen.

Wir empfehlen eine baldige Inbetriebnahme Ilhrer Sicherheitseinrichtung und
stehen Ihnen gerne fur weitere Fragen zur Verfugung.

Fragen zum laufenden Betrieb der Registrierkasse

Erforderliche Beleginhalte ab 1.4.2017:

Neben den bereits seit 1.1.2016 notwendigen Inhalten (Name des Unternehmens,
fortlaufende Nummer, Datum, Menge und handelsibliche Bezeichnung der
Ware/Dienstleitsung, Betrag) sind ergdnzend anzudrucken:

e Kassenidentifikationsnummer

e Uhrzeit

e Betfrag nach Steuersatzen getrennt

e QR-Code oder alphanumerischer Code

Sicherung und Aufbewahrung:

Das vollstondige Datenerfassungsprotokoll lhrer Registrierkasse ist zumindest
quartalsweise auf einem externen Datentrdger zu sichern. Jede Sicherung ist nach
den Vorschriffen der Bundesabgabenordnung (BAO) mindestens sieben Jahre
aufzubewahren. Dies gilt auch fur das Prufergebnis des Startbelegs und den
Starbeleg selbst.

Monats- und Jahresbelege sind zu signierende Kontrollbelege mit Betrag Null Euro
die mit Monats- bzw. Jahresende zu erstellen sind. Diese Belege werden
automatisch durch die Registrierkasse erstellt. Der Monatsbeleg fUr Dezember ist
gleichzeitig der Jahresbeleg. Dieser ist jedes Jahr zusatzlich auszudrucken,
aufzubewahren und mittels der BMF Belegcheck-App zu prufen.
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Ausfall oder Verlust einer Signaturkarte bzw. der Registrierkasse:

Bei Ausfall oder Verlust einer Signaturkarte sind die Geschdftsfalle auf einer anderen
Registrierkasse mit funkfionierender Signaturkarte zu erfassen. Ist das nicht moglich,
kann die Registrierkasse ohne Signaturkarte bis zum Ersatz der Signaturkarte weiter
betriecben werden, es muss aber auf den Belegen der Hinweis
LSicherheitseinrichtung ausgefallen® aufgebracht sein. Diesen Hinweis kann lhre
Registrierkasse wahrscheinlich selbst erzeugen.

Mit der Inbetriebnahme der neuen, Uber FinanzOnline registrierten Signaturkarte ist
Uber sémtliche Geschdftsvorfdlle im Ausfallszeitraum ein signierter Sammelbeleg zu
erstellen. Dauert der Ausfall der Signaturkarte IGnger als 48 Stunden, mussen Beginn
und Ende des Ausfalls sowie eine allfdllige AuBerbetriebnahme binnen einer Woche
uber FinanzOnline gemeldet werden.

Bei Ausfall oder Verlust einer Registrierkasse sind die Geschdftsfalle auf einer
anderen Registrierkasse zu erfassen. Ist das nicht moglich, mussen hdndische
Belege erstellt werden. Ist die Reparatur der Registrierkasse moglich und hat der
Ausfall zu keiner Beschddigung der aufgezeichneten Daten geflhrt, kann der
Betrieb der Registrierkasse nach der Fehlerbehebung fortgesetzt werden. Ist eine
Reparatur nicht maoglich, oder wurden Daten im Datenerfassungsprotokoll
bescha&digt, muss das alte Datenerfassungsprotokoll gesichert und die
Registrierkasse auBer Befrieb genommen werden. Dauert der Ausfall der
Registrierkasse I&nger als 48 Stunden, mussen Beginn und Ende des Ausfalls sowie
eine allfdllige AuBerbetriebnahme binnen einer Woche uber FinanzOnline gemeldet
werden.

Vor dem laufenden Betrieb der reparierten oder neuen Registrierkasse mussen
samtliche Geschdaftsvorfdlle im Ausfallszeitraum nacherfasst werden, es genugt die
Bezugnahme auf die Belegnummer des hdndischen Belegs (auch ein taglicher
Sammelbeleg ist mdglich). Die hdndischen Aufzeichnungen sind aufzubewahren.
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